Pytanie 1

Szanowni Panstwo,

Zwracamy sie z prosbg o udziat w badaniu dotyczgcym cyberbezpieczenstwa w jednostkach
samorzadu terytorialnego. Zespét badawczy tworzg: dr hab. Stawomira Kanduta, prof. UEP, dr Aneta
Kaczynska oraz dr Joanna Przybylska z Katedry Finanséw Publicznych Uniwersytetu Ekonomicznego
w Poznaniu (UEP).

Badanie ma forme ankiety, ktorej wypetnienie zajmie okoto 10 minut.

Dane z ankiet zostang zakodowane i wykorzystane w celach naukowych, a wyniki stuzy¢ beda
rozwojowi obszaru zapewnienia bezpieczenstwa informacji w sektorze samorzgdowym.

* przystepuje do badania

* rezygnuje z wypetnienia ankiety

Pytanie 2
Wojewo6dztwo

+ warminsko-mazurskie
» wielkopolskie

+ dolnoslaskie

* kujawsko-pomorskie
* lubelskie

* lubuskie

* t6dzkie

» matopolskie

* mazowieckie

* opolskie

+ podkarpackie

» podlaskie

* pomorskie

+ Slgskie

* Swietokrzyskie

» zachodniopomorskie

Pytanie 3

Typ gminy

* gmina miejska

* gmina wiejska

* gmina miejsko-wiejska

* miasto na prawach powiatu



Pytanie 4
Liczba mieszkancéw (2019)

+ do 10.000

+ 10.000-20.000
+ 20.000-30.000
+ 30.000-40.000
+ 40.000-50.000
+ 50.000-100.000
* pow. 100.000

Pytanie 5
Wielko$¢ biezacych dochoddéw budzetowych na mieszkanca (2018)

* ponizej 3.000
« 3.000-3.500
+ 3.500-4.000
+ 4.000-4.500
+ 4.500-5.000

+ powyzej 5.000

Pytanie 6

Czy gmina zostata uznana za operatora ustugi kluczowej?
+ tak

* nie

Pytanie 7

Kto zostat wyznaczony do utrzymywania kontaktéw z podmiotami krajowego systemu
bezpieczenstwa?

» wojt (burmistrz, prezydent) lub zastepca
» sekretarz gminy
+ pracownik zatrudniony na stanowisku do spraw informatyki

* inna osoba zatrudniona na stanowisku ... (prosze poda¢ nazwe stanowiska)

Pytanie 8
Czy w urzedzie wdrozono system zarzgdzania bezpieczenstwem informacji?
+ Tak

* Nie

Pytanie 9



Czy wdrozony system zarzadzania bezpieczenstwem informacji posada akredytacje zgodnosci z
normg PN-ISO/IEC 27001:20147

« Tak
* Nie

Pytanie 10
Dlaczego w gminie nie wdrozono systemu zarzadzania bezpieczenstwem informac;ji?

* hie byto takiego obowigzku

* nie mamy specjalisty z zakresu informatyki

* nie mamy elektronicznego obiegu dokumentéw

* nie widzimy potrzeby

* nie mamy wystarczajgcych $rodkéw finansowych

* zinnego powodu (jakiego?)

Pytanie 11
Gmina wdrozy system zarzgdzania bezpieczenstwem informacji, jezeli:

+ organy administracji rzadowej przekaza na ten cel dodatkowe srodki w formie dotacji

+ otrzymamy dofinansowanie ze srodkéw unijnych

+ podpiszemy porozumienie z sgsiednimi gminami w sprawie wspélnego wdrozenia takiego systemu
» wprowadzimy elektroniczny obieg dokumentéw

« w innych przypadkach (jakich?)

Pytanie 12
Czy w Pani/Pana opinii cyberprzestepczos¢ stanowi zagrozenie dla urzedu?

* nie wiem

* nie stanowi zagrozenia

+ stanowi minimalne zagrozenie
« stanowi $rednie zagrozenie

« stanowi duze zagrozenie

+ stanowi bardzo duze zagrozenie

Pytanie 13

Czy w urzedzie przeprowadzana jest okresowa analiza ryzyka utraty integralnosci, poufnosci i
dostepnosci informaciji?

* Tak
* Nie

Pytanie 14



Dlaczego w urzedzie nie jest przeprowadzana analiza ryzyka utraty integralnosci, poufnosci i
dostepnosci informaciji?

* nie byto takiej potrzeby

* brak srodkéw finansowych

* nieprzypisanie obowigzkéw z tego zakresu do zadnego stanowiska pracy

* brak oséb z odpowiednimi kompetencjami

* inne powody (jakie?)

Pytanie 15

Czy w urzedzie prowadzona jest aktualna i kompletna elektroniczna ewidencja sprzetu
informatycznego?

+ Tak

+ Nie

Pytanie 16

Czy w urzedzie przeprowadzany jest corocznie audyt wewnetrzny bezpieczenstwa informac;ji?
* nie

« tak, przez zatrudnionego audytora wewnetrznego

+ tak, przez ustugodawce zewnetrznego

Pytanie 17

Dlaczego w urzedzie nie przeprowadzono audytu wewnetrznego z zakresu bezpieczehnstwa
informac;ji?

* nie byto takiej potrzeby

* brak srodkéw finansowych

* inne powody (jakie?)

Pytanie 18

Prosze wskazaé elementy urzedu, w ktérym Pani/Pan pracuje szczeg6lnie podatne na

cyberprzestepczose?
(mozliwosé zaznaczenia kilku odpowiedzi)



* infrastruktura krytyczna

* infrastruktura w chmurze

+ dane osobowe

« ustugi on-line/aplikacje webowe/strony internetowe
+ systemy ptatnosci

* pracownicy

« stacje robocze (sprzet pracownikow)

* inne (jakie?)

Pytanie 19

Czy w latach 2017-2019 wystgpity w urzedzie incydenty zwigzane z naruszeniem bezpieczenstwa
informaciji?

* hie

 tak — do 5 incydentow

+ tak —do 10 incydentéw

 tak —do 20 incydentéw

 tak — powyzej 20 incydentéw

Pytanie 20

Czy zgtoszono wystgpienie incydentu zwigzanego z naruszeniem bezpieczenstwa informaciji?
(mozliwosé zaznaczenia kilku odpowiedzi)

* nie
+ tak —na policje
+ tak —na cert.pl lub cert.gov.pl

+ tak —inne (gdzie?)

Pytanie 21

Prosze zaznaczy¢ przyktady dziatalnosci cyberprzestepczej, ktdre wystapity w urzedzie.
(mozliwosé zaznaczenia kilku odpowiedzi)



phishing

spam

wyciek informaciji

botnet

ztosliwe oprogramowanie

wstrzykniecie kodu

kradziez danych (ujawnienie poufnych informacji)
rogueware/ransomware/scareware

exploit drive-by-download na zainfekowanej stronie

inne (jakie?)

Pytanie 22

Ktére z rozwigzan sg stosowane w urzedzie? (mozliwo$¢ zaznaczenia kilku odpowiedzi)

firewall

antywirusy

skanery podatnosci

blokady i filtry spamu

szyfrowanie danych

systemy wczesnego ostrzegania

szyfrowanie VOIP

dedykowane zasoby VPN

SIEM (Security Information and Event Management)
systemy IDS/IPS (wykrywanie intruzéw)
systemy DLP (ochrona przed wyciekiem danych)

inne (jakie?)

Pytanie 23

W jaki sposéb zarzgdza sie cyberbezpieczenstwem w urzedzie?
(mozliwosé zaznaczenia kilku odpowiedzi)

wewnetrznie (pracownik/pracownicy odpowiedzialni za polityke bezpieczenstwa)
przez dostawce Internetu (IPS)
outsourcing — specjalista/firma zewnetrzna

inne (jakie?)

Pytanie 24

Czy w latach 2017-2019 zorganizowano dla pracownikéw urzedu szkolenie z zakresu
cyberbezpieczenstwa?



* nie
« tak, dla kadry kierowniczej

« tak, dla wszystkich pracownikéw

Pytanie 25

Dlaczego szkolenia z zakresu cyberbezpieczenstwa nie odbyty sie?
* nie byto takiej potrzeby

* brak srodkéw finansowych

* inne powody (jakie?)

Pytanie 26

Czy gmina jest ubezpieczona od ryzyka cyberataku?

+ tak, nasza polisa obejmuje to ryzyko

* nie, ale planujemy rozszerzenie zakresu ubezpieczenia
* nie, nie widzimy takiej potrzeby

Pytanie 27

Dziekujemy za udziat w badaniu



